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Abstrakt  
Práce se zabývá problematikou eliminace rizik ve státní správě. Obsahuje analýzu 
procesů správy obce a rizikovou analýzu. Na základě těchto analýz jsou pro některá 
identifikovaná rizika navržena a implementována opatření pro jejich snížení. Mezi tato 
opatření patří návrh a implementace aplikace pro podporu řízení rizik ve státní správě. 
 
Abstract 
Thesis deals with the elimination of risks in government. It contains analysis of 
processes municipal administration and risk analysis . On the basis of these analyzes are for 
some identified risks designed and implemented measures to reduce them. The measures 
include the design and implementation of applications to support risk management in 
government. 
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ÚVOD 
Na procesy obecní správy působí některá rizika, která mohou mít negativní efekt 
na řízení obce a mohou způsobit škody. Pro starosty a vedení obce by mělo být řízení rizik 
důležitou složkou správních procesů. Tato práce má za cíl eliminovat rizika ve státní správě. 
Pro snížení hodnoty rizik, která působí na státní správu je tedy nutné tato rizika řídit. V této 
práci je navrhnuta aplikace, která umožňuje spravovat analyzovaná rizika, udržovat informace 
o stavu opatření vůči riziku a sledovat vývoj hodnot rizika s návazností na existující opatření.  
V první část je popis využitého standardu pro projektové řízení, informačního 
systému, rizikové analýzy, a procesů státní správy. V další části je provedena riziková analýza 
procesů státní správy. Dále je vypracován návrh aplikace pro řízení rizik. V další části této 
práce je popis implementace a testování aplikace. Součástí diplomové práce je CD 
s programem. Implementace aplikace byla provedena na obecním úřadu v Majetíně, 
s podporou správce sítě. Obec s takto nastaveným systémem řízení rizik pak lépe reaguje 
na krizové situace a také dokáže eliminovat účinek nežádoucích faktorů. 
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CÍLE PRÁCE, METODY A POSTUPY ZPRACOVÁNÍ 
Cílem mé diplomové práce je eliminovat rizika působící na procesy veřejné správy 
obce a jejich podporu v informačním systému.  Identifikovat rizika analyzovaných procesů a 
navrhnout změny pro jejich eliminaci v informačním systému obce. Dále je cílem navržené 
změny implementovat a demonstrovat jejich účinnost, zhodnotit dosažené výsledky a 
navrhnout možné rozšíření projektu.  
V práci jsem využil tyto metody a postupy zpracování: osobní rozhovory s vedením 
obce, dotazník, metoda Ripran, metoda ISHIKAWA. Při vývoji aplikace jsem pracoval s USE 
CASE diagram, CLASS diagram, Relační datový model, jazyk SQL a C#. Aplikace je 
zpracována v prostředí Microsoft Visual Studio. 
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1  TEORETICKÁ VÝCHODISKA PRÁCE 
V této části jsou uvedeny pojmy, které souvisejí s problematikou projektového 
managementu dle PMI (Project Management Institute), řízením rizik, informačními systémy, 
procesy státní správy, bezpečností informačních systémů, řízením rizik v procesech státní 
správy, návrhy aplikace pro podporu projektového řízení. 
1.1 PROJEKT MANAGEMENT BODY OF KNOWLEDGE 
Projekt management body of knowledge (PMBOK) je mezinárodní a uznávaný 
standard řízení projektů. Tento standart je vydáván institutem PMI, který vydává i další 
standarty zabývající se řízením projektů a také nabízí programy certifikace projektového 
vedoucího. Tento standart je hojně využíván v USA, ale i v mnoha dalších zemích.(12) 
Standart PMBOK, aktuálně jeho 5. vydání, je především zaměřen na podniky, které 
využívají projekty a projektová (jedno nebo více?) řízení pro produkování výrobků a služeb. 
Metodika se skládá z pěti sekcí. Těmi jsou Rámec projektového řízení, Standarty 
projektového řízení, Znalostní oblasti projektového řízení, Přílohy a Slovník pojmů. Znalostní 
oblasti se dělí na deset znalostních částí. PMBOK má za cíl popsat všechny aspekty 
projektového řízení. (12) 
1.1.1 Rámec projektového řízení 
V této části je přehledně uvedena a shrnuta struktura standartu. Jsou zde vymezeny 
role mezi znalostmi, jejž by měl projektový manažer zvládnout. V kontextu projektového 
řízení je vymezena také role projektu v projektovém prostředí s portfoliem projektů a role 
projektové kanceláře. V metodice je logická hierarchie obsahující strategický plán, portfolio 
projektů, projekt a sub-projekt. Program Životní cyklus projektu definuje fáze, které jsou 
spojené se začátkem a koncem projektu. (6) 
1.1.2 Standardy projektového řízení projektu 
V metodice PMBOK jsou součástí projektového řízení aplikace znalostí, schopností, 
nástrojů a technik, sloužících pro dosažení cílů. Dle této metodiky projektové řízení zajišťuje 
pět základních procesů. Ty jsou vykonávány kontinuálně, v celém projektu. Tyto procesní 
skupiny jsou inicializační, plánovací, výkonná, monitorovací, kontrolní. Návaznost těchto 
procesů vychází z Demingova cyklu. (6) 
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1.1.3 Znalostní oblasti projektového řízení 
Projekt můžeme rozdělit na procesy, které spadají do jednotlivých znalostních oblastí. 
Tyto znalostní oblasti jsou jedním z hlavních přínosů tohoto standartu. Procesy jsou pak 
specifikovány jako vstupy a jsou definovány požadavky nutnými pro jejich průběh. Dále je 
zde popis nástrojů a techniky, kde je definováno, jak je dosaženo transformace vstupů 
na výstupy. Výstupy pak definují, které entity jsou generovány daným procesem. (6) 
Řízení koordinace a integrace projektu 
V této části je vytvořen projektový záměr, který formálně autorizuje projekt či jeho 
fázi. Tato oblast zahrnuje vytvoření počátečního návrhu rozsahu projektu, vytvoření 
projektového plánu, řízení realizace projektu, monitorování a kontrolu práce na projektu, 
řízení změn, ukončení projektu.(6)  
Řízení rozsahu projektu 
Při procesu plánování rozsahu dochází k vytvoření řídících plánů rozsahu projektu. 
Zde se definuje, ověřuje a kontroluje, jak bude rozpad prací vytvořen. Tato oblast zahrnuje 
definici rozsahu, vytvoření rozpadu prací, validaci rozsahu, kontrolu změn v rozsahu. Dále 
identifikuje jednotlivé aktivity, které je nutné vykonat pro dosažení cílů projektu.(6)  
Řízení času 
Oblast řízení času se zabývá plánováním časových aktivit projektu. To je ve vztahu 
k atributům, jako jsou lidské zdroje, rozpočet, náklady a jiné. Tato znalostní oblast také 
pojednává o technikách odhadování času jednotlivých úkolů. (6) 
Řízení nákladů projektu  
Do této znalostní oblasti patří odhad nákladů, rozpočtování nákladů, kontrola nákladů. 
Tuto část znalostních oblastí využijeme například pro hledání úspor v projektu. (6) 
Řízení kvality projektu 
Procesem plánování kvality identifikujeme standardy a normy kvality, jež jsou spjaté 
s projektem. Tedy určuje způsob k dosažení souladu s jejich obsahem. Tato oblast zahrnuje 
provedení činností zajišťujících kvalitu, provedení kontroly kvality. (6)  
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Řízení lidských zdrojů 
Tímto procesem identifikujeme role projektu, jejich zodpovědnosti a vztahy. Tvoří 
plán náboru pracovníků. Tato oblast zahrnuje zajištění projektového týmu, založení 
projektového týmu a řízení projektového týmu. (6) 
Řízení komunikace projektu 
Obsahuje definice a popisy procesů, které se týkají zejména integrace informací a 
jejich efektivního šíření a zajištění kvalitního reportování. Při řízení komunikace projektu 
uspokojujeme potřeby výměny informací projektového týmu, zainteresovaných stran. (6) 
Řízení rizik projektu 
Plánováním rizik definujeme přístup, plánování a výkon aktivit řízení projektových 
rizik. Tato oblast zahrnuje identifikaci rizik, kvalitativní a kvantitativní analýzu, plánování 
reakce na riziko a kontrolu rizika.(6) 
Řízení dodavatelů v projektu 
V procesu plánování dodavatelů definujeme jak, kdy, co je třeba pořídit pro vykonání 
všech činností projektu. Tato oblast zahrnuje plánování smluv, vyžádání si nabídek, výběr 
dodavatelů, řízení smluvního vztahu, uzavření kontraktu. (6)  
Řízení zainteresovaných stran 
Poslední znalostní oblastní, která je zároveň nejnovější, je řízení zainteresovaných 
stran. Tato oblast vychází z toho, že uspokojení očekávání zainteresovaných stran musí být 
na projektu řízeno a je jeho klíčovým cílem. Tato oblast zahrnuje distribuci informace, 
reportování a řízení zájmových skupin. (6) 
1.1.4 Shrnutí PMBOK 
Tento standart patří mezi nejobecnější a nejstarší a má podporu pro příslušné ISO 
standardy 9001 a 10006. Jeho silnou stránkou je, že integruje horizontálně řídící procesy 
projektu s fázemi životního cyklu a vertikálně znalostní oblasti řízení projektů. Přes silné 
stránky tohoto standartu lze zmínit i řadu nevýhod. I přes svoji rozsáhlost je v některých 
částech stále velmi obecný, některé techniky a metody jsou zde pouze nastíněny a popisy 
činností nám mohou připadat povrchní. (6) 
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1.2 RIZIKO 
Riziko lze definovat mnoha způsoby. Dle Janíčka (4, s. 142): „Riziko je součin 
pravděpodobnosti výskytu nežádoucí události a jejího důsledku.“ S tímto pojmem pracuje 
mnoho vědních oborů jako např. matematika, ekonomie, informatika, management, statistika 
a také třeba pojišťovny a banky. Dále se pojem riziko používá v mnoha odvětví inženýrství. 
Rovnice pro výpočet rizika je následující:  
                                              R = p * D………………………………………… (1.1) 
Kde p je pravděpodobnost, že nastane nežádoucí jev, a D jsou důsledky nežádoucího 
jevu. 
V procesu hodnocení rizik je zapotřebí odhadnout pravděpodobnost, s níž se může 
daný jev vyskytnout. Dle Klasické definice pravděpodobnosti tento odhad závisí na plné 
znalosti zkoumaného jevu. Statistická definice určuje pravděpodobnost výskytu daného jevu 
na základě realizovaných pokusů. Tato definice je využita v rizikovém inženýrství. Důsledek 
nežádoucí události je definován jako náhodná veličina, závisející na čase a prostoru. Dopad 
této události pak může mít různé podoby. Je možné ho vyčíslit jako škodu na majetku, ale i 
počtem lidských životů či počtem vadných výrobků a podobně. (4) 
1.2.1 Analýza rizik 
Analýzou rizik je možné určit, kterým hrozbám je vystaven předmět analýzy či 
zkoumaný systém, jako je například informační systém, dále jaká jsou rizika hrozeb, jaké 
škody mohou vzniknout a jaké akce slouží pro odstranění hrozeb. Tento obecný postup pro 
analýzu rizik začíná evidencí majetku a bezpečnostních požadavků, která pokračuje hledáním 
slabých míst, identifikací hrozeb a rizik a také odhad množství potenciálních škod, dále 
zjištěním ceny a výběrem příslušných bezpečnostních opatření. (10) 
Cíle analýzy rizik 
 Identifikovat a minimalizovat události, které mají nepříznivý vliv na majetek 
organizace.  
 Provést identifikaci hrozeb, rizika a zjistit, jaké škody mohou vzniknout při útoku.  
 Vybrat ta opatření, která pomohou odstranit nebo alespoň minimalizovat riziko a jejich 
náklady. (10) 
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V procesu zpracování rizikové analýzy se setkáváme s pojmy, jako je hrozba, 
bezpečnostní opatření, výše potenciálních škod, výše nákladů na bezpečnostní opatření. 
Analýza rizika je definována jako proces porovnávání rizika oproti přínosům a nákladům 
možných bezpečnostních opatření. Obecný model procesu analýzy rizika je vyjádřen 
následujícími kroky. (10) 
1. identifikace, oceňování majetku  
2. identifikace zranitelnosti  
3. odhady pravděpodobnosti  
4. výpočet očekávaných ztrát  
5. přehledy dostupných opatření a jejich cen  
6. odhady ročních úspor aplikací vybraných opatření (10)  
Metody identifikace rizika 
K metodám identifikace rizika patří posouzení dokumentace a báze znalostí, diagramy 
příbuznosti, brainstorming, strukturované rozhovory, diskuze s experty, Metoda Delphi, 
dotazníky a další. (8) 
1.2.2 Metody rizikové analýzy 
Metod určených pro analýzu rizik je velké množství. Využití metod pro analýzu, 
identifikaci popřípadě hodnocení rizik záleží na situaci, kdy je možné je použít. Mezi metody 
rizikové analýzy patří. V práci je využita metoda Ripran a ISHIKAWA diagram, které jsou 
popsány u příslušných analýz.  
1.2.3 Odhad rizik 
Proces hodnocení rizik je obvykle založen na obecné statistice, z níž lze určit pouze to, 
jak často dochází například k nehodám nebo přírodním katastrofám, jak často dochází 
k podvodům, a krádežím. Tyto informace jsou stanovovány podle statistik konkrétních 
systémů, např. určení počtu poruch, neoprávněného přístupu nebo velikosti souboru. Odhadují 
frekvenci krizové události pro dané časové období, obvykle jeden rok, například vzhledem 
k ročnímu finančnímu hodnocení škod a preventivních opatření. Při absenci těchto statistik, je 
potřeba vyvolat diskusi s nezávislými odborníky. (10) 
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1.3 INFORMAČNÍ SYSTÉM 
V této kapitole je popsána problematika informačních systémů.  Díky informačním 
systémům je možné zabezpečit mnoho funkcí, se kterými se setkáváme v běžném životě. 
S pomocí informačních systémů můžeme získat informace sloužící pro podporu 
rozhodovacích procesů, jak v podniku, tak v běžném životě.  
1.3.1 Data  
Data lze definovat také jako vhodně vyjádřené zprávy. Jsou to zprávy s výpovědní 
hodnotou o světě. Mezi další vlastností je srozumitelnost pro příjemce, kterým nemusí být 
pouze člověk, ale i technický prostředek. Obecně jsou produktem lidské činnosti a jsou určena 
znovu lidem, mají tedy svou hodnotu a lze ji vyjádřit vynaloženými náklady. (3) 
1.3.2 Informace 
Za informace považujeme, dle některých definic, výsledky interpretací dat vycházející 
z individuálních schopností, hodnot a znalostí. Vznik této informace je zpravidla vázán 
k jednomu místu. Využití informace pak ale může být velmi rozmanité, a může být využita na 
místě jiném. Informace je úzce spjata pojmem přenos informace. Pro zajištění tohoto přenosu 
informace ze zdroje k příjemci je nutné mít materiálně energetického nositele. Tím je 
například signál, který představuje fyzikální proces v prostoru a čase. (2)  
1.3.3 Znalosti 
Pojem znalosti lze chápat jako využití vhodných informací k provedení praktických 
činností. Znalosti jsou výsledkem aktivního učení se jedince. Jsou také základními prvky 
umělo-inteligentních systémů. Pokud vezmeme v úvahu vztah, který je mezi informacemi a 
daty, pak lze data považovat za výchozí surovinu dále proměněnou na informaci. Znalostmi 
pak lze vymezit základní rámec pro procesy interpretace. Moudrost chápeme jako nejvyšší 
stupeň lidského poznání zahrnující aspekty hodnotové a individuální. (3)  
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1.3.4 Databázový systém 
Databázový systém slouží pro zprávu datových souborů. Skládá se ze systému řízení 
báze dat a vlastní báze dat. Databázový systém je nástrojem, který zajišťuje práci s daty, 
jejich uložení, aktualizace a vyhledávání v nich. (5)  
1.3.5 Informační systém 
Za informační systém považujeme soubor lidí, prostředků a metod zabezpečující sběr, 
přenos a úschovu dat. Jeho účelem je prezentovat informace tak, aby vyhovovaly potřebám 
uživatelů, jež jsou činní v systému řízení. Je tvořen stěžejními hardware, software a organizační 
složkou. Jeho cílem je zpracování a poskytování informací. (5) 
Informační technologie a technologie obecně slouží ke zvýšení produktivity lidí, kteří 
jsou ochotni ji používat. Vede k zavedení pořádku v datech v různých organizacích. Její 
zavedení nemusí znamenat propouštění lidí v podniku, ale k restrukturalizaci pracovníků a 
současně rekvalifikaci na jiné tvůrčí činnosti. Dnes vnímáme blízkou souvislost informačního 
systému ve vztahu k řízení organizace. (2) 
1.3.6 Architektura informačního systému 
Architekturu informačního systému můžeme definovat jako jeden z  prvků řízení 
podniku. Celkovou architekturu IS lze charakterizovat jako schéma, které zohledňuje podstatné 
dimenze návrhu informačního systému. Časté dělení je na dvouvrstvé a třívrstvé architektury. 
(15) 
Jednovrstvé systémy 
   Jedná se o starý model využívající jednoho centrálního počítače. Uživatelé této 
architektury využívají pro přístup do informačních systémů terminál. Tento model je 
na ústupu. (15) 
Dvouvrstvá architektura 
Jedná se o architekturu se soustředěným výkonem u klienta, který se nazývá tlustý 
klient, nebo o architekturu se soustředěným výkonem na serveru, zvaného tenký klient. 
Aplikační a datové služby pak probíhají na serveru a prezentační služby na klientském 
počítači (Obr. č. 1). (15) 
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          Obrázek 1 Dvouvrstvá architektura 
Třívrstvá architektura  
Tato architektura je dalším typem architektury informačního systému. Mezi vrstvy této 
architektury patří prezentační, aplikační a datová vrstva. Architektura jednotlivé vrstvy 
odděluje, aby byly na sobě nezávislé. V této architektuře je rozdílné to, co vidí a používá 
uživatel, a to, co se odehrává na pozadí na straně serveru (Obr. č. 2). (12) 
 
                             Obrázek 2 Třívrstvá architektura 
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1.4 BEZPEČNOST INFORMAČNÍCH TECHNOLOGIÍ 
V ORGANIZACI 
Pro organizaci je bezpečnost informačního systému jednou z jeho klíčových vlastností. 
Narušením nebo snížením bezpečnosti zvýšíme některá rizika. Vhodné zabezpečení 
informačního systému je důležité pro provoz organizace a je spojeno s těmito faktory: 
• narušení důvěrnosti nebo soukromí informace 
• zneužití výsad a vydávání se za oprávněnou osobu 
• vyhýbání se odpovědnosti či závazkům vyplývajících z manipulace informací 
• prohlášením, že informace byly získány podvodem 
• utajením informací 
• určením, kdo má přístup a jaká práva k uvedeným informacím 
• zabráněním oprávněných uživatelů komunikovat (10) 
Termín bezpečnost informačních technologií lze chápat jako ochranu odpovídajícího 
informačního systému. Bezpečnost informačních technologií zahrnuje důvěrnost, autenticitu, 
integritu, dostupnost, nepopiratelnost, ověřitelnost a spolehlivost. (10) 
1.4.1 Bezpečnostní politika 
Celková bezpečnostní politika organizace obsahuje globální popis cílů a informačního 
systému s jeho zabezpečením. Hlavním cílem je ochrana majetku, pověsti a činnosti instituce. 
Jedná se o nadčasový dokument v horizontu 5 až 10 let, který je možno brát jako vnitro 
institucionální norma, která je závazná a veřejná. Je v ní stanoveno, co jsou citlivé informace 
a citlivá aktiva. Také stanovuje práva, zodpovědnost a pravomoci. Je to stručný a 
srozumitelný dokument.(10) 
 Systémová bezpečnostní politika pak definuje způsob implementace celkové 
bezpečnostní politiky pro konkrétní prostředí. Stanovuje principy a pravidla pro ochranu 
informačního systému. Dále se zabývá volbou některých bezpečnostních opatření. Je možné ji 
vypracovat pro různé oblasti či subsystémy.(10) 
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1.5 PROCESY VE STÁTNÍ SPRÁVĚ  
Mezi hlavní cíle veřejné správy patří zvýšení kvality života občanů, při respektování 
zásady udržitelného rozvoje a také zvýšení kvality a výkonnosti služeb poskytovaných 
úřadem. Veřejnou službou pak rozumíme službu, jejímž poskytovatelem je obec, kraj, stát 
nebo právnická či fyzická osoba splňující stanovené podmínky. K veřejným službám patří 
služby v těchto oblastech: zdravotnictví, zaměstnanost, kultura, cestovní ruch, doprava, 
policie, soudy, životní prostředí, regionální rozvoj. (7) 
1.5.1 Procesní přístup ve státní správě 
Na všechny veřejné služby se můžeme podívat jako na soubor procesů. Tyto procesy 
se skládají z jednotlivých činností, které mají stanovené své vstupy a výstupy. Také jsou 
k těmto činnostem přiřazeny zdroje materiální, lidské a další, potřebné k zabezpečení 
provedení procesů ve stanovené lhůtě a kvalitě. Také se v těchto procesech stanoví, co se 
měří, a jaké jsou parametry pro zlepšování. Kvalitu ve veřejné správě pak chápeme jako míru 
naplnění oprávněných požadavků např. občana. (7)   
1.5.2 Řízení rizik ve státní správě 
Při provádění správních úkonů se státní správa řídí platnými zákony a předpisy. Řízení 
rizik ve státní správě je zakotveno v mnoha zákonech a normách. Tyto normy jsou zaměřeny 
na bezpečnost práce, bezpečnost informací, provádění povinných auditů, finanční kontrole a 
dalších.  
Nás bude zajímat zákon 320 z roku 2001 o finanční kontrole ve veřejné správě a 
zákon o finanční kontrole. Dle § 4) b patří mezi hlavní cíle finanční kontroly prověřovat 
„zajištění ochrany veřejných prostředků proti rizikům, nesrovnalostem nebo jiným 
nedostatkům způsobeným zejména porušením právních předpisů, nehospodárným, neúčelným 
a neefektivním nakládáním s veřejnými prostředky nebo trestnou činností“. Dle § 113) b při 
veřejnosprávní kontrole hospodaření osob s veřejnými prostředky orgány prověřují zejména 
to, zda se „přizpůsobují uskutečňování operací při změnách ekonomických, právních, 
provozních a jiných podmínek novým rizikům“ Dále dle § 25 je „Vedoucí orgánu veřejné 
správy je v rámci své odpovědnosti povinen v tomto orgánu zavést a udržovat vnitřní 
kontrolní systém, který vytváří podmínky pro hospodárný, efektivní a účelný výkon veřejné 
správy, je způsobilý včas zjišťovat, vyhodnocovat a minimalizovat provozní, finanční, právní 
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a jiná rizika vznikající v souvislosti s plněním schválených záměrů a cílů orgánu veřejné 
správy, zahrnuje postupy pro včasné podávání informací příslušným úrovním řízení o výskytu 
závažných nedostatků a o přijímaných a plněných opatřeních k jejich nápravě.“(11) 
V procesech státní správy pak dělíme zdroje rizik na vnitřní rizika a vnější rizika. 
Vnitřní rizika jsou součástí kontrolního prostředí uplatněné v systému řízení rizik, kontrol a 
monitorování. Vnější rizika mají zdroj v prostředí mimo orgán veřejné správy a nejsou tedy 
v přímé působnosti jeho vnitřního kontrolního systému. Vnější rizika mohou být politická, 
legislativní a právní, regulatorní, finanční a rozpočtová, kulturní, demografická, živelné 
katastrofy, vojenská, rizika terorismu a globalizační. Toto dělení můžeme využít při 
rozpoznávání rizik. Tato rizika, především ta kritická, chceme dále řídit. Princip řízení rizik a 
základní kroky při práci s riziky jsou shrnuty v následujícím schématu algoritmu řízení rizik. 
(11) 
 
Obrázek 3 Řízení rizik v organizaci (Zdroj: vlastní) 
Z hlediska řízení procesů státní správy je pro organizaci státní správy výhodné, aby 
měla svůj registr rizik. Smysl vydaných zákonů a norem, které se týkají řízení rizik, je potom 
ten, že vedou k jednotnému uplatňování závazných pravidel a doporučení pro systém řízení 
rizik v orgánech veřejné správy. (11) 
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1.6 TECHNOLOGIE A SOFTWARE 
V této kapitole jsou popsány prostředky, s kterými lze vytvářet aplikace na základě 
vytvořeného návrhu. Navrhovaná aplikace má svou logickou a prezentační vrstvu na klientské 
straně, data pak bude ukládat na databázový server. Pro její naprogramování lze využít 
Microsoft Visual studio, platformu.net a programovacího jazyka C#. Data aplikace jsou 
uložena na SQL serveru, kde budou dostupná pro tuto aplikaci, nebo na lokální databázi. 
Softwarových nástrojů a technologií určených pro programátory existuje veliké množství. 
Výhodou využití těchto softwarových prostředků je jejich vzájemná kompatibilita. 
1.6.1 Visual studio .Net 
Pod pojmem .NET se skrývá označení pro soubor technologií obsažených 
v softwarových produktech, jenž dohromady vytváří celou platformu. Pro vývoj .NET 
aplikací využíváme Microsoft Visual Studio, což je balík nástrojů a služeb určený k vývoji 
softwarových aplikací pro desktopové i dotykové prostředí Windows, pro web, mobilní 
zařízení a další. (16) 
1.6.2 Programovací jazyk C# 
Jazyk C# byl vyvinutý pro platformu Microsoft .NET. Jde o silně objektově 
orientovaný jazyk vycházející z programovacích jazyků Java a C++. Programovací jazyk C# 
lze dobře využít k tvorbě programů pracujících s databázemi, webových stránek a aplikací, 
dále webových služeb, Windows formulářových aplikací, softwaru pro mobilní telefony, 
mobilní zařízení PDA a další. (13) 
1.6.3 SQL server 
SQL je programovací jazyk, který je určen pro správu dat. Tato data jsou uložena 
v relačním databázovém systému. Ty v praxi běží na databázovém serveru. SQL Server 
poskytuje převratný výkon potřebný pro důležité firemní aplikace. To vše pomocí technologií 
uchování dat, které jsou integrovány v paměti. Díky tomuto systému můžeme rychle provádět 
rychlé analýzy různých dat. (14) 
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2  ANALÝZA PROBLÉMU 
Tato část práce analyzuje daný problém a zkoumá současný stav. Představím obec 
Majetín a správu obce, pro kterou je dané řešení problému navrhováno. Analyzuji stav 
informačního systému, hlavní procesy správy obce a provedu analýzu rizik procesů státní 
správy. Informace pro analýzu byly získány z veřejných zdrojů a na obecním úřadu. 
2.1 INFORMACE O OBCI 
Obec Majetín se nachází v okrese Olomouc ve výšce 206 metrů nad mořem. Je 
součástí mikroregionu Království. V obci je 1199 obyvatel. Katastrální území má rozlohu 948 
ha. Obec se několikrát dostala na čelní příčky soutěže Vesnice roku v Olomouckém kraji. 
První písemná zpráva o obci je z roku 1277. Majetín má vlastní kabelovou televizi TV Maj, 
koupaliště a mnoho obecních zařízení.  Pravidelně se zde konají různé kulturní akce a obec si 
udržuje svůj hanácký folklor.  
2.1.1 Organizace správy obce 
Obecní úřad je spravován starostkou, dvěma místostarosty, referentkou obecního 
úřadu a dvěma účetními. Vedení obce tvoří dále devět zastupitelů, kteří se scházejí na 
schůzích obecního úřadu. Dále jsou zde zástupci jednotlivých výborů, jako je finanční výbor, 
kontrolní výbor, sociální, stavební, školská a kulturní komise a redakční rada. Mezi 
pracovníky obce patří čtyři obecní pracovníci, kteří mají na starost péči o zeleň, odhrnují sníh, 
uklízejí vesnici, spravují saunu, dělají další práce v obci a tvoří pracovní skupinu. Mezi 
organizace spravované obcí patří knihovna, základní a mateřská škola Majetín. 
2.1.2 Využívané předpisy pro správu obce 
Při běžné činnosti orgánů veřejné správy se využívají předpisy. Uvádíme tyto důležité: 
zák. č. 128/2000 Sb. o obcích, zák. č. 133/1985 Sb. o požární ochraně zák. zák. č. 101/2000 
Sb. o ochraně osobních údajů, zák. Č. 114/1992 Sb. o ochraně přírody a krajiny 320 2001 Sb. 
O finanční kontrole zák. č. 365/2000 Sb. o informačních systémech veřejné správy. (9)  
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2.1.3 Informační systém obce 
Na základě informací plynoucích z osobních setkání, zhlédnutím systému a metodou 
dotazníku jsem provedl analýzu procesů správy a informačního systému v obci Majetín.  Bylo 
zjištěno, že mezi nejčastěji prováděné úkony v informačním systému patří spisová služba, 
vedení podvojného účetnictví, zpracování elektronické pošty, podatelna, registry czechpoint, 
ověřování, zpracování poplatků, evidence obyvatel. Počítají s vylepšením systému, zejména 
sjednocením vyhodnocení výsledovek z účetnictví, také se zrychlením připojení k internetu.  
 Hardware v obci tvoří pět stolních počítačů, 4 tiskárny, 2 skenovací zařízení. 
 Software využívají operační systém Windows8. Software pro spisovou službu, 
podvojné účetnictví, poštu, podatelnu, czechpoint, evidence obyvatel. 
 Provoz serveru, databáze, hosting zajišťuje správce sítě. Využívají SQL 
server. 
V tomto informačním systému se provádí mnoho procesů veřejné správy. Se 
systémem je současné vedení celkem spokojeno. Možnosti vylepšení vidí vedení obce 
v dalším rozšíření, např. změna webových stránek. 
Hodnocení informačního systému uživateli 
Se starostkou a zaměstnanci obce bylo provedeno hodnocení jednotlivých vlastností 
informačního systému. Hodnotilo se v rozsahu <1,7>, kde platí 1 nejhorší, 7 nejlepší 
hodnocení daného atributu.  
Vlastnost informačního systému Hodnota atributu 
Úroveň zabezpečení 6 
Dostupnost a kvalita informaci 6 
Úroveň administrativních procesů 5 
Kvalita služeb a funkcí 5 
Celkový stav  6 
Informační systém hodnocený uživateli dosáhl dobrého hodnocení. V informačním 
systému by obec uvítala zvýšit kvalitu služeb a funkcí poskytovaných systémem a zvýšit úroveň 
administrativních úkonů provedených v informačním systému. 
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2.2 ANALÝZA PROCESŮ STÁTNÍ SPRÁVY 
Na základě informací získaných při osobních setkáních, seznámení se se systémem a 
metodou dotazníku byla provedena analýza procesů správy a informačního systému v obci 
Majetín. Tento popis procesů vznikl za účelem vytvoření vstupních dat pro rizikovou analýzu. 
Pro naše potřeby je zde uveden popis těchto procesů v návaznosti s informačním systémem. 
2.2.1 Popis  procesů správy obce Majetín 
Mezi hlavní správní procesy v obci Majetín patří: spisová služba, vedení podvojného 
účetnictví, zpracování elektronické pošty, podatelna, registry czechpoint, ověřování, 
zpracování poplatků, evidence obyvatel.  
Úkony prováděné vedením obce  
Mezi tyto úkony patří hlasování na schůzích zastupitelstva, rozhodování o rozpočtu 
obce, podávání návrhů na změny v obci, komunikaci s úřady, vedení zaměstnanců a celkové 
řízení obce. 
Úkony prováděné úředníky 
Úřední úkony, správa databáze, účetnictví, práce v systému, výběr poplatků, podávání 
hlášení, kontrolní činnost. 
Úkony prováděné pracovníky obce  
 Mezi práce pracovníků a jiných brigádníků patří péče o zeleň, údržba chodníků, úklid 
nepořádku, správa koupaliště a další. 
 
 
                                              Obrázek 4 Znak obce (zdroj č. 9) 
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2.3 ANALÝZA RIZIK PROCESŮ STÁTNÍ SPRÁVY 
V této části budu zkoumat rizika, která působí na procesy ve státní správě obce 
a na její aktiva. Konkrétně analyzuji rizika, která působí na snížení kvality procesu statní 
správy a hodnoty aktiv a jejich vznik související se současným stavem informačního systému. 
Zároveň posoudím vliv zdrojů rizik na chod obecní správy. Rizika analyzuji pomocí metody 
ISHIKAWA diagramu, metody RIPRAN a Mapy rizik. Pro identifikaci nebezpečí a vyjádření 
míry rizika byly využity metody dotazníku, rozhovoru s vedením obce, posouzení na základě 
analýzy procesů správy obce. 
2.3.1 Bezpečnostní normy v obci Majetín 
Obec dodržuje tyto standarty v oblasti bezpečnosti: BOZP, o požární ochraně zákon č. 
101/2000 Sb. o ochraně osobních údajů, zákon Č. 114/1992 Sb. o ochraně přírody a krajiny 
320 2001 Sb., o finanční kontrole 
2.3.2 Předmět analýzy rizik 
Předmětem této analýzy jsou správní procesy, které probíhají v obci Majetín. Budu 
identifikovat nebezpečí a stanovovat míru rizika, působících na orgán veřejné správy i na 
celou spravovanou obec Majetín. 
2.3.3 Ishikawa diagram 
Ishikawa diagram se také nazývá diagram rybí kosti příčin a následků. Jedná se o 
rychlou, jednoduchou analytickou metodu pro analýzu příčin a následků nějaké události. 
V principu tento druh diagramu vychází z jednoduché kauzality, kde každá příčina má svůj 
následek. Cílem tohoto diagramu je provést analýzu a určení pravděpodobných příčin 
vedoucích ke zkoumané události. (1) 
Identifikuji zdroje rizik v procesech uvnitř orgánu veřejné správy a zdroje rizik vně 
orgánu veřejné správy. Příčiny vzniku možných problémových situací budu identifikovat 
v šesti oblastech. Těmi jsou informační systém, projekty, procesy ve správě, občané, technika 
a majetek obce, přírodní katastrofy. Identifikuji takové příčiny, které přestavují možnosti 
realizace určitých hrozeb vedoucích ke vzniku problému ve správě obce. 
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                       Obrázek 5 Ishikawa diagram (zdroj: vlastní) 
   
V ishikawa diagramu jsem pracoval v dimenzi informačního systému, termínu, 
legislativy, komunikace, technologické vybavení, lidé. Identifikoval jsem 25 příčin, které 
mohou vést k problému v procesu státní správy. 
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2.3.4 Metoda Ripran 
Metoda Ripran je metoda pro analýzu rizik projektu. V této metodě rizikové analýzy je 
sestaven seznam identifikovaných rizik. Stanovuje se jejich pravděpodobnost a důsledek 
na orgán veřejné správy. Pro obec Majetín se stávajícím informačním systémem je stanovena 
hodnota identifikovaných rizik a jsou navržena opatření pro jejich snížení. (12) 
Identifikace hrozeb 
Vedení obce uvedlo některé hrozby, která mohou vzniknout používáním současného 
informačního systému. Ztrátu dotací na projekty z fondů státu a EU jsme označili jako 
kritické riziko. Ztrátu dat v informačním systému považuje za příčinu vzniku 
nezanedbatelného rizika. V takovém případě je nejhorší varianta při vzniku tohoto rizika 
přerušení prací na obecním úřadu, práce na obnově dat, možnost vzniku pokuty udělené 
státem. Dále vedení uvedlo krádeže, zneužití citlivých dat, problém se zaměstnanci. Hrozby 
jsme nalezli v oblasti informačního systému, procesů správy obce, hrozby působící 
na projekty, na občany a přírodní katastrofy. Celkově je hrozeb mnoho, proto je třeba 
identifikovat jen ty, které jsou podstatné.  
Identifikace aktiv 
Do aktiv majetku obce patří např. nemovitosti OÚ, škola, jídelna, koupaliště, čistička 
odpadních vod, inženýrské sítě, těžká technika, vybavení kanceláře, příslušenství 
k organizování společenských akcí, hardware, traktor, sochy a kříže, lavičky, cedule, památné 
stromy, chodníky, cesty a další. 
Identifikace zranitelných míst 
Mezi zranitelná místa zařadíme majetek obce, který lze ukrást. Dále pak zaměstnance, 
kteří se mohou zranit při vykonávaných pracích. Zranitelnými místy v projektech mohou být 
náchylnost na zpoždění projektu, čerpání rozpočtu a také to, že dotační projekty mají přísné 
podmínky pro jejich získání. Zranitelná, proti útoku hackera, mohou být také citlivá data 
o občanech. Zranitelné místo je také v místech bez protipovodňové ochrany a podobně. 
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Kvantifikace rizika 
U identifikovaných rizik jsem určil četnost jejich výskytu a velikost jejich dopadu. 
Velikost rizika ohodnotím slovně. Pro určení pravděpodobnosti jsem využil slovní označení 
v tabulce odpovídající uvedeným hodnotám za období jednoho roku (Tab. č. 1). 
Tabulka 1 Hodnocení pravděpodobnosti (zdroj: vlastní) 
Vysoká pravděpodobnost VP Nad 50% 
Střední pravděpodobnost SP 21 – 50% 
Malá pravděpodobnost MP do 20% 
 
Stanovení výše nepříznivých dopadů jsme určili slovně, vzhledem k jejich výši jsme je 
rozdělili do třech kategorií, s hodnotami uvedenými v tabulce č. 2. 
Tabulka 2 Hodnocení dopadů (zdroj: vlastní) 
Velký nepříznivý dopad VD Možnost ztráty nad 50 000 Kč 
Střední nepříznivý dopad SD Možnost ztráty nad 10 000 Kč 
Malý nepříznivý dopad MD Možnost ztráty do 10 000 Kč 
 
Hodnota rizika je vyjádřena slovně, a závisí na výši pravděpodobnosti a jeho dopadu. 
Slovní vyjádření rizika, jeho dopadem a pravděpodobností, je uvedeno v tabulce č. 2 a1. 
Tabulka 3 Hodnota rizika (zdroj: vlastní) 
  VD SD MD 
VP 
vysoká hodnota rizika 
VHR 
vysoká hodnota rizika 
VHR 
střední hodnota rizika 
SHR 
SP 
vysoká hodnota rizika 
VHR 
Střední hodnota rizika 
SHR 
střední hodnota rizika 
NHR 
MP 
střední hodnota rizika 
MHR 
Malá hodnota rizika MHR Malá hodnota rizika SHR 
Návrhy na snížení rizik 
V této části identifikuji ta rizika, která se odvozují od současného stavu obce 
s informačním systémem. Budu navrhovat ta opatření., která sníží identifikovaná rizika s 
využitím změn v informačním systému. 
 
29 
 
 Tabulka 4 Metod Ripran 
 
Číslo Riziko   Druh Scénář P D HR 
1 
Vniknutí do 
systému 
 
Informační 
systém 
Útočník pronikne do 
informačního systému obce. 
SP SD SHR 
2 Mimo provoz  
Informační 
systém 
Informační systém není 
provozuschopný několik dní. 
MP SD MHR 
3 
Krádež 
citlivých dat 
 
Informační 
systém 
Jsou ukradena citlivá data, 
útočník našel, co hledal. 
SP SD SHR 
4 
Fyzické 
poškození 
HW 
 
Informační 
systém 
HW komponenta se poškodí 
pádem nebo opotřebením. 
MP SD MHR 
5 Ztráta dat  
Informační 
systém 
Disk, na kterém jsou uložena 
data, je poškozen. 
SP SD SHR 
6 
Legislativní 
změny 
 Správa obce 
Změna legislativy může vyvolat 
zmatek na pracovišti. 
MP MD MHR 
7 
Ztráta 
dokumentů 
 Správa obce 
Dokumenty jsou úmyslně či 
neúmyslně zničeny, chybí. 
SP SP SHR 
8 
Nedostatek 
kvalif. zam 
 Správa obce 
Chybí osoba, která je vhodná 
pro daný úkol. 
MP MP MHR 
9 
Nekvalifik. 
zaměstnanec 
 Správa obce 
Nekvalifikovaný zaměstnanec 
způsobí škody. 
MP SD MHR 
10 Ztráta dotace  Projekty 
Projekt nesplnil podmínky a byla 
mu odebrána dotace. 
SP VD VHR 
11 
Překročení 
termínu 
 Projekty 
Projekt byl posunut, což 
znamená zvýšení nákladů. 
MP VD SHR 
12 
Překročení 
rozpočtu 
 Projekty 
Projekt je dražší než se 
předpokládalo. 
MP VD SHR 
13 Krádež  
Technika a 
majetek 
Je zcizen hmotný majetek obce 
či občanů. 
SP SD SHR 
14 
Znehodnocení 
majetku 
 
Technika a 
majetek 
Při práci s tímto majetkem se 
majetek znehodnotí. 
SP SD SHR 
15 
Dopravní 
nehoda 
 Občané 
V obci dojde k dopravní nehodě, 
např. v nebezpečném úseku 
SP SD SHR 
16 Povodně  
Přírodní 
katastrofy 
Hladina řek se zvedne, obec 
zaplaví voda a způsobí škody. 
MP VD SHR 
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Tabulka 5 Vybraná rizika 
 
Zhodnocení závažnosti rizik 
Hodnoty jednotlivých rizik, označených číslem jedna až šest, jsou znázorněny 
na stupnici od 0 do 1 v tabulce č. 7. Stupeň rizika, v závislosti na ohodnocení je znázorněn 
v tabulce č. 6. 
Tabulka 6 Interval hodnot rizika (zdroj: vlastní) 
Riziko Zkratka Hodnota v intervalu 0 až 1 
Vysoká hodnota rizika VHR 0,51-100 
Střední hodnota rizika SHR 0,21-0,50 
Nízká hodnota rizika NHR 0-0,20 
Tabulka 7 Hodnoty rizika 
Riziko Riziko Hodnota R Nové riziko Hodnota NR 
Vniknutí do systému SHR 0,30 MHR 0,20 
Ztráta dat SHR 0,50 SHR 0,45 
Ztráta dotace VHR 0,60 SHR 0,50 
Překročení termínu SHR 0,50 SHR 0,50 
Ztráta dokumentů SHR 0,30 MHR 0,20 
Krádež SHR 0,50 SHR 0,50 
ID Riziko   Druh Protiopatření NP ND NHR 
1 
Vniknutí do 
systému 
 
Informační 
systém 
Zvýšit úroveň bezpečnostní 
politiky, zavedení registru rizika 
MP SD MHR 
2 Ztráta dat  
Informační 
systém 
Zavést centrální úložiště dat, více 
zálohovat, Registr rizika  
SP MD SHR 
3 Ztráta dotace  Projekty 
Zkvalitnění předprojektových 
prací, Registr rizik 
MP VD SHR 
4 
Překročení 
termínu 
 Projekty 
Důsledné monitorovaní 
kritických termínů v systému 
MP VD SHR 
5 
Ztráta 
dokumentů 
 Správa obce 
Správa dokumentů v IS, Archiv el. 
dokumentů, Registr rizik 
MP SD MHR 
6 Krádež  Správa obce 
Zavedení kamerového systému, 
Registr rizik 
SP SD SHR 
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Grafické znázornění rizik 
K vykreslení původní a nové hodnoty jednotlivých rizik jsem použil pavučinový 
diagram (Obr. č. 6). Číselné označení vychází z tabulky č. 5.   
 
      Obrázek 6 Pavučinový graf hodnoty rizika 
Výsledek analýzy 
Byla analyzována rizika působící na správu obce Majetín. Celkem jsem identifikoval 
16 rizik. Z toho 5 rizik s malou hodnotou, 10 rizik se střední hodnotou a 1 velké riziko. 
Vybral jsem 6 rizik, u kterých jsem navrhl opatření pro snížení rizika. Hlavním navrženým 
opatření je zavedení registru rizik na obecní úřad. 
2.3.5 Závěr rizikové analýzy 
Navrhované řešení pro snížení identifikovaných rizik je změna současného stavu 
informačního systému. Navržené řešení v této práci je integrovat do tohoto informačního 
systému aplikaci, která bude sloužit jako dynamický registr rizik. S tímto programem budeme 
mít přehled o aktuálních rizicích působící na veřejnou správu obce, ale také možnost sledovat 
vývoj těchto rizik s ohledem na implementovaná opatření pro snížení rizik. 
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3  VLASTNÍ NÁVRHY ŘEŠENÍ 
Na základě rizikové analýzy se v této práci, pro dosažení vytyčených cílů eliminace 
rizik v procesech státní správy, budeme zabývat změnou obecního informačního systému a 
systémem řízení rizik. Pro stávající informační systém navrhnu a implementuji vlastní 
aplikaci softwarové pro podporu řízení rizik v obci Majetín. Tuto aplikaci otestujeme 
na rizikové analýze procesů státní správy, která je součástí této práce. 
3.1 SNÍŽENÍ RIZIK V PROCESECH STÁTNÍ SPRÁVY 
Při správě obce na nás působí hrozby, které se mohou realizovat s určitou 
pravděpodobností. Při jejich realizaci pak vznikne škoda na majetku, na zdraví či na chodu 
organizace. Pro organizaci je tedy dobré, pokud využije pro řešení tohoto problému některé 
metody riskmanagementu. Organizace například může mít systém, kde může spravovat 
seznam rizik, které na ni působí a dále s tímto seznamem pracovat v čase a tento seznam 
udržovat v jeho aktuálním stavu a jeho aktuálních hodnotách. Seznam by obsahoval aktuální 
výši rizika, dokumentaci k protiopatřením, uchovával informace o realizaci jednotlivých rizik. 
S takovým základním systémem řízení rizika pak lze lépe odvracet hrozby a snižovat rizika 
implementací návrhů různých protiopatření.  
3.2 APLIKACE RISKMANAGER 
Na základě rizikové analýzy jsem identifikoval a zhodnotil rizika v procesech státní 
správy obce Majetín. Pro správu, řízení či kontrolu těchto rizik je vhodné mít softwarovou 
podporu, která bude udržovat registr rizik aktuální a odpovídající realitě. Tato aplikace bude 
umožňovat identifikaci rizik, určení jejich pravděpodobnosti a dopadu, určení jejich tvrdosti, 
znázornění závažnosti jednotlivých rizik, a využití metody rizikové analýzy Ripran. Aplikace 
by měla přehledně zobrazovat seznamy analyzovaných rizik s možností s těmito riziky dále 
pracovat, přidávat záznamy, navrhovat opatření na snížení rizika, hodnotit sílu opatření a 
sledovat vývoj rizika v čase. 
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3.3 SPECIFIKACE POŽADAVKŮ  
V této části specifikujeme požadavky na aplikaci a požadavky na její funkce. Pro 
specifikaci využijeme Use-case diagram, Relační diagram, Class diagram. Specifikované 
požadavky jsou použity při návrhu systému. 
3.3.1 Specifikace požadavků na softwarovou aplikaci 
Funkční požadavky 
Aplikace bude vytvářet a spravovat registry rizik, které vznikají jako výstup rizikové 
analýzy. Jsou uloženy a spravovány v databázi a členěny dle předmětu analýzy. 
Požadavky uživatelů  
Aplikaci mohou využívat rizikoví manažeři a vedení obecního úřadu. Při 
implementaci aplikace v prostředí organizace aplikaci využijí pracovníci s přiděleným 
přístupovým právem od správce sítě. 
Požadavky na data 
Aplikace bude zpracovávat údaje o jednotlivých rizicích, jejich aktuálnímu stavu. 
Také bude zpracovávat číselná data, nad kterými budou prováděny potřebné výpočty. 
Požadavky na použitelnost 
Aplikace musí být jednoduchá na ovládání a její použití musí být srozumitelné pro 
pracovníka, který ji používá. Musí být snadno spustitelná. Výsledné registry rizik musí být 
přehledné. 
Požadavky na rozšiřitelnost 
Aplikace může být dále rozšířitelná o další metody rizikové analýzy. Dále může být 
rozšířena o grafické vykreslení rizik v mapě rizik. 
Požadavky na provoz a výkon 
Aplikace musí pracovat v reálném čase. Musí být spustitelná na operačním systému 
Windows. Aplikace musí být sladěna s SQL databázovým serverem. 
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3.3.2 Use Case Diagram 
Zákazník po spuštění aplikace a přihlášení na základě přístupových práv přidělených 
administrátorem může spravovat různé registry rizik, které jsou uložené v databázovém 
serveru. Dále může vytvářet vlastní registry s využitím funkce analýza rizik. Tyto registry pak 
pro uživatele slouží jako přehled dosud analyzovaných rizik. Uživatel může tato rizika řídit, 
například zavedením opatření proti riziku. Use Case diagram je na obrázku č. 7. 
 
Obrázek 7 Use Case diagram (zdroj: vlastní) 
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3.3.3 Relační diagram 
Na obrázku č. 8 je znázorněn datový model aplikace RiskManager. Model obsahuje 
čtyři tabulky a dva pohledy. 
 
Obrázek 8 Relační datový model RiskManager (zdroj: vlastní) 
3.3.4 Class diagram 
Na obrázku č. 9 je znázorněn diagram tříd aplikace RiskManager. Třída Program 
vyvolá formulář Přihlášení. S daty pracuje třída TableAdapter a RiskManagerDataSet.  
 
Obrázek 9 Class diagram (zdroj: vlastní) 
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3.4 NÁVRH APLIKACE 
V této části navrhnu a popíši funkce aplikace pro podporu řízení rizik s názvem 
RiskManager. Jako první je navrženo základní rozdělení funkčních bloků aplikace. Funkce 
aplikace jsou logicky rozvrženy ve formulářové struktuře. Dále tato část obsahuje návrh 
grafického rozhraní aplikace pro uživatele a popis konkrétních částí aplikace. Návrh vychází 
ze specifikace požadavků na aplikaci. 
3.4.1 Rozvržení funkčních částí 
Na obrázku č 10. je znázorněno rozvržení jednotlivých funkčních částí aplikace 
RiskManager. V hlavním formulářovém okně aplikace se nachází hlavní menu, které funguje 
jako přístup do všech částí programu. Formulář, který zobrazuje rizika, nám dovoluje přepínat 
mezi jednotlivými seznamy rizik. Pro zobrazení výsledků nám slouží datová mřížka, ve které 
budou uloženy informace o identifikovaných rizicích. Tato rizika můžeme editovat, přidávat a 
mazat. Z hlavního menu se dále dostaneme do části Analýza rizik, ve které se uživatele otevře 
průvodce jejím provedením. V části opatření pak pro rizika navrhujeme způsoby jejich 
eliminace či snížení, nebo bereme v úvahu nějakou událost, která změnila hodnotu daného 
rizika. 
 
Obrázek 10 Návrh aplikace RiskManagr (zdroj: vlastní) 
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3.4.2 Popis funkcí 
Zde popíšeme jednotlivé funkce, které jsou rozvrženy v jednotlivých částech aplikace. 
Hlavní funkce je registr rizik, který nám umožňuje spravovat rizika z výstupního seznamu 
analýzy. Dále analýza rizik, která spustí průvodce jejím provedením. Další neméně důležitou 
částí je opatření, ve které aktualizujeme hodnoty rizika na základě nově identifikovaných 
faktorů či opatření. Data jsou uložena na lokální databázi nebo na databázovém serveru, kde 
jsou dostupná pro sdílený přístup k datům v počítačové síti. 
Registr rizik 
Registr rizik je hlavní částí programu. Má své formulářové okno, ve kterém se nachází 
tabulka pro zobrazování dat, tlačítko pro výběr konkrétního seznamu a tlačítka umožňující 
vložení, editaci, smazání rizika. Databáze obsahuje jednotlivé registry rizik. Každé riziko 
bude obsahovat následující údaje: 
 ID - Unikátní číslo rizika.  
 Název - Název rizika. 
 Scénář - Detailní průběhu rizikové události. 
 Pravděpodobnost - Pravděpodobnost výskytu rizika. 
 Dopad - Dopad rizika  
 Hodnota rizika – Aktuální hodnota rizika, zahrnující protiopatření 
 Původní hodnota rizika – Původní analyzovaná hodnota 
 Datum - Datum poslední změny 
 Poznámky - Ostatní informace o riziku. 
Dále jsou pro každé riziko navrhována opatření pro snížení rizika. Hodnota rizika 
může být zvýšena, například při změně vnějších podmínek či realizaci rizika s jeho dopady na 
organizaci.  
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Analýza rizik 
Spustí průvodce, ve kterém uživatel zadá předmět analýzy (například procesy státní 
správy), vloží identifikovaná rizika a v tomto seznamu ohodnotí jednotlivá rizika 
pravděpodobností a dopadem. Tímto nám vznikne registr rizik. Registr rizik je dále využit 
v aplikaci, kde je možné rizika spravovat a v části kde jsou těmto rizikům navrhnuta určitá 
opatření.  Způsob práce s riziky je založen na metodě Ripran.  
V prvním kroku, po zvolení akce analýza rizika, se otevře formulář, do kterého 
zadáme jméno analýzy. Vložíme data předmět a název, vypracoval, informace o podmínkách 
vypracování analýzy. Každá analýza bude obsahovat následující údaje: 
 ID - Unikátní číslo analýzy.  
 Název -Název analýzy. 
 Vypracoval - Osoba zpracovávající analýzu. 
 Datum - Datum vytvoření analýzy. 
 Poznámky - Ostatní informace o analýze. 
V tomto kroku určíme, jak budeme hodnotit jednotlivá rizika, tedy v jakém rozmezí 
budeme počítat pravděpodobnost a důsledek vzniku nežádoucí události. Poté vkládáme 
do nového seznamu rizika. Po vyplnění údajů prvního identifikovaného rizika (Název, Druh, 
Scénář, Pravděpodobnost, Dopad, Vlastník, Poznámky) přidáváme údaje dalšího rizika, až po 
naplnění celého seznamu identifikovaných a ohodnocených rizik. 
Ve třetím kroku se objeví potvrzovací okno s přehledem dosud identifikovaných a 
ohodnocených rizik. Zde máme možnost překontrolovat, zda jsme všem identifikovaným 
rizikům přiřadili správné hodnoty. Vzniklý seznam uložíme a zavře se formulářové okno. O 
analýze rizika bude veden záznam. Rizika bude možno dále řídit a eliminovat v části aplikace 
opatření a registr rizik. Pro tuto část aplikace je výhodné využít Ripran, metodu rizikové 
analýzy. 
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Opatření 
V této části jsou navrhována opatření proti riziku.  Na základě těchto opatření je 
možné vysledovat průběh hodnoty rizika v čase navržených a zavedených opatření proti 
riziku či při realizaci škodné události, která také může měnit hodnotu rizika.  
Po přihlášení se do programu,  z hlavní části programu, je přístupná část Opatření. 
Tato opatření vznikají na základě rozhodnutí vedení organizace, která se tak snaží bránit proti 
určitým hrozbám. V opatřeních jsou tedy uložena data popisující realizovanou událost a 
hodnotu rizika, která se váže k datu a hodnota rizika k aktuálnímu datu.  Každé riziko bude 
obsahovat následující údaje o jeho opatřeních: 
 Název – Název opatření 
 Pravděpodobnost - Pravděpodobnost výskytu rizika. 
 Dopad - Dopad rizika  
 Hodnota - Hodnota rizika, zahrnující protiopatření 
 Opatření – Popis navrženého opatření 
 Datum události – Datum navrženého opatření  
Opatření slouží k selekci aktuálních výsledků rizik, a jejich předešlých hodnot 
závisejících na realizaci určité události, tedy realizaci hrozby nebo opatření proti riziku. Dále 
slouží pro vložení nových opatření. Tato část je tedy důležitá zejména proto, že lze  odhadnuté 
riziko řídit na základě protiopatření a realizace hrozeb. S uloženými aktuálními hodnotami 
rizika v organizaci lze lépe nastavovat priority, dle kterých se rozhoduje při navrhování 
opatření proti riziku či realizací projektu.  
Funkce v programu 
V aplikaci na sebe navazují jednotlivé funkce tak, aby při jejím využití bylo možné 
udržet množství dostupných informací o rizicích, která působí na organizaci. V první fázi je 
vytvořena analýza rizik. Této analýze jsou přiřazena identifikovaná rizika. Cílem organizace 
je pak snížit rizika na základě navržených opatření. 
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3.4.3 Návrh GUI 
V této části navrhneme graficky jednotlivé části formulářové aplikace řízení rizik 
s ohledem na funkční a uživatelské požadavky. Ty tvoří grafické a uživatelské rozhraní. 
Login 
Uživatel vyplní své přihlašovací jméno a heslo. Přístup do programu RiskManager je 
založen na Windows autentificate. (Obr. č. 11). 
 
             Obrázek 11 Přihlašovací okno RiskManager (zdroj: vlastní) 
Program 
Spuštěním programu se dostáváme do hlavní nabídky, ze které se pohodlně dostaneme 
do dalších formulářů, jako je Registr, Opatření a Analýza rizik (Obr. č. 12). 
 
            Obrázek 12 Hlavní okno RiskManager (zdroj: vlastní) 
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Registr rizik 
V této části programu lze spravovat rizika, která si uživatel uložil do programu. Pro 
rizika pak existují metody a nástroje, jak tato rizika snížit. Tato rizika překračuje hranici 
přípustných rizik. Po zvolení analýzy se otevře příslušný registr rizik (Obr. č. 13). 
 
         Obrázek 13 Registr analyzovaných rizik (zdroj: vlastní) 
Po výběru ze seznamu je možné s těmito riziky pracovat. Na obr. č. 14 je část aplikace 
RiskaManager nazvaná Řízená rizika. Obsahuje seznam rizik, pro která byla navržena nějaká 
protiopatření. Tento seznam udržuje aktuální hodnotu rizika. 
 
       Obrázek 14 Registr řízených rizik (zdroj: vlastní) 
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Analýza rizik 
Z analýzy rizik je možné sestavit mapu rizik. Výstupem analýzy rizik budou rizika, 
která je možné dále řídit v seznamu aktualizovaných rizik. Řízená rizika pak můžeme 
aktualizovat novou rizikovou analýzou nebo individuálním přidáním nově zjištěného rizika 
(Obr. č. 15). 
 
Obrázek 15 Analýza rizik Krok 1 (zdroj: vlastní) 
Vstupem do této aplikace jsou analyzovaná rizika. Programová část Analýza rizika je 
inspirovaná metodou Ripran. Přidaná rizika lze pohodlně vkládat do formuláře před jejich 
konečným uložením (Obr. č. 16). 
 
Obrázek 16 Analýza rizik Krok 2 (zdroj: vlastní) 
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V posledním kroku prezentujeme výsledky analýzy. Malá, střední a velká rizika jsou 
barevně odlišeny a je zobrazen jejich počet a doplňující informace k vybrané analýze. Po 
zvolení hotovo se dostáváme zpět do hlavního okna aplikace (Obr. č. 17). 
 
  Obrázek 17 Analýza rizik Krok 3 (zdroj: vlastní) 
Opatření rizik 
V této části vybereme analýzu rizika a příslušné riziko, se kterým chce uživatel dále 
pracovat. U tohoto rizika lze zjistit, zda již bylo pro dané riziko navrhnuto opatření a také zda 
je nutné tomuto riziku aktualizovat hodnotu na základě jeho aktuálního stavu (Obr. č. 18). 
 
                  Obrázek 18 Opatření proti riziku (zdroj: vlastní) 
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3.5 IMPLEMENTACE APLIKACE 
Tato část práce obsahuje popis implementace kódu aplikace RiskManager, která je 
s rizikovou analýzou procesů státní správy předmětem této práce. Aplikace byla vyvíjena 
v Microsoft Visual studio v objektov0m jazyce C#. Databáze byla navržena v SQL jazyce, 
s využitím Microsoft Management studia. 
3.5.1 Využité knihovny 
Knihovny jsou důležitou součástí programované aplikace, protože obsahují 
naprogramované třídy a metody. V tomto programu jsme využily tyto knihovny: 
using System; 
using System.Collections.Generic; 
using System.ComponentModel; 
using System.Threading.Tasks; 
using System.Windows.Forms; 
using System.Text; 
using System.Data.SqlClient; 
using System.Configuration; 
using System.Threading;  
3.5.2 Zdrojové kódy 
Aplikace je tvořena v objektovém jazyce C#. Je tvořena prvky, jakými jsou třída, 
formulář, databáze, data setů a modelu (Obr. č. 19). 
 
                             Obrázek 19 Komponenty programu (zdroj: vlastní) 
3.5.3 Formulářová aplikace 
Aplikace je vyvíjena ve formulářovém editoru Winform, který je součástí Microsoft 
Visual studia. Tento editor je vhodný pro vývoj řady užitečných aplikací. Výhodou jsou jeho 
přeprogramované objekty, které lze ve formuláři libovolně využít a programovat jim potřebné 
funkce.   
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3.6 TESTOVÁNÍ APLIKACE 
V této části práce provedu testování aplikace a jejích funkcí. V tomto testování je 
cílem zjistit, zda aplikace odpovídá specifikovaným požadavkům, zda je běh aplikace 
bezproblémový a aplikace plní svou funkci. 
3.6.1 Ověření funkčnosti aplikace 
Aplikaci  RiskManager otestuji tak, že porovnám výsledky z aplikace s výsledky 
analýzy procesů státní správy, která je součástí této práce. Očekávám, že program identifikuje 
lehká, střední a těžká rizika a zjistí jejich počet. 
Zpracování vstupních dat 
Začnu tak, že převedu výsledky analýzy tak, aby vyhovovaly početnímu modelu 
aplikace. V aplikaci hodnotím pravděpodobnost a důsledek číslem od 1 do 10. Maximální 
hodnota rizika je tedy 100. Uživatel v programu může nastavit podmínky pro hodnocení 
rizika tak, že v intervalu 0 až 100 určí hranice střední hodnoty rizika. V tabulce č.. je seznam 
rizik, vycházejících z metody RIPRAN pro identifikaci rizik ve státní správě. Interval 
hodnocení rizika, jeho dopadů a pravděpodobností je pak tento (Tab. č. 9). 
Tabulka 8 Převod hodnot 
 Malá Střední Velké 
Pravděpodobnost <1,3> <4,7> <8,10> 
Dopad <1,3> <4,7> <8,10> 
Hodnota rizika <0,20> <21,50> <51,100> 
 
V druhém kroku testování aplikace zpracuji výsledky analýzy procesů státní správy a 
uložím je do datové struktury. Převedl jsem hodnoty těchto rizik do intervalu 1 až 100.  
V aplikaci tedy otevřu Analýzu rizik, vytvořím novou a naplním ji daty z připravené datové 
struktury (Obr. č. 20). Výsledky analýzy rizik procesů státní správy jsou připravené pro 
porovnání s výsledky analýzy rizik zpracované aplikací RiskManager. Výsledky jsem 
zvýraznil barvou. Zelenou jsou zvýrazněna malá rizika, žlutou střední rizika a červenou 
kritická rizika (Tab. č. 10). 
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  Tabulka 9 Datová struktura s převedenými hodnotami 
Shrnutí: Celkem jsme identifikovali 5 malých rizik, 10 středních rizik a 1 velké riziko. 
 
Číslo Riziko   Druh Scénář P D HR 
1 
Vniknutí do 
systému 
 
Informační 
systém 
Útočník pronikne do 
informačního systému obce. 
5 5 25 
2 Mimo provoz  
Informační 
systém 
Informační systém není 
provozuschopný několik dní. 
3 6 18 
3 
Krádež 
citlivých dat 
 
Informační 
systém 
Jsou ukradena citlivá data, 
útočník našel, co hledal. 
4 6 24 
4 
Fyzické 
poškození HW 
 
Informační 
systém 
HW komponenta se poškodí 
pádem nebo opotřebením. 
3 6 18 
5 Ztráta dat  
Informační 
systém 
Disk, na kterém jsou uložena 
data, je poškozen. 
7 6 42 
6 
Legislativní 
změny 
 Správa obce 
Změna legislativy může vyvolat 
zmatek na pracovišti. 
3 3 9 
7 
Ztráta 
dokumentů 
 Správa obce 
Dokumenty jsou úmyslně či 
neúmyslně zničeny, chybí. 
5 5 25 
8 
Nedostatek 
kvalif. zam 
 Správa obce 
Chybí osoba, která je vhodná pro 
daný úkol. 
2 3 6 
9 
Nekvalifik. 
zaměstnanec 
 Správa obce 
Nekvalifikovaný zaměstnanec 
způsobí škody. 
3 6 18 
10 Ztráta dotace  Projekty 
Projekt nesplnil podmínky a byla 
mu odebrána dotace. 
6 9 54 
11 
Překročení 
termínu 
 Projekty 
Projekt byl posunut, což 
znamená zvýšení nákladů. 
3 8 24 
12 
Překročení 
rozpočtu 
 Projekty 
Projekt je dražší než se 
předpokládalo. 
3 8 24 
13 Krádež  
Technika a 
majetek 
Je zcizen hmotný majetek obce či 
občanů. 
6 6 36 
14 
Znehodnocení 
majetku 
 
Technika a 
majetek 
Při práci s tímto majetkem se 
majetek znehodnotí. 
5 6 30 
15 
Dopravní 
nehoda 
 Občané 
V obci dojde k dopravní nehodě, 
např. v nebezpečném úseku 
6 5 30 
16 Povodně  
Přírodní 
katastrofy 
Hladina řek se zvedne, obec 
zaplaví voda a způsobí škody. 
3 8 24 
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Ve třetím kroku testování aplikace RiskManager jsou zobrazeny výsledky této analýzy 
s možností v programu nastavit citlivost na hodnotu rizika. V analýze zpracované v této 
aplikaci jsem zadal citlivost malé riziko v intervalu <0-20>, střední riziko v intervalu <21-50> 
a velké riziko v intervalu <51-100>. Při porovnání výsledku s výsledkem vypracované 
analýzy v této práci zjišťujeme, že si souhlasí. 
 
           Obrázek 20 Uložení identifikovaných rizik (zdroj: vlastní) 
Porovnáním výsledků existující analýzy rizik s výsledky analýzy zpracované aplikací 
(Obr. č. 21) je patrné, že výsledky souhlasí (malá 5, střední 10, velká 1). Takto jsou ověřeny 
základní funkce programu RiskManager. 
 
 
 
 
 
 
 
           Obrázek 21 Výsledek analýzy rizik (zdroj: vlastní) 
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3.6.2 Případová studie – Využití aplikace 
Obecní úřad zadal firmě XY vytvoření analýzy rizik BOZP, která se týká bezpečnosti 
práce zaměstnanců obecního úřadu. Firma XY provedla analýzu rizik a výsledky předala 
v příslušných dokumentech obecnímu úřadu. Některá rizika, vyplývající z analýzy ovšem 
obec vyhodnotila jako závažná, či důležitá a je potřeba tato rizika pravidelně monitorovat. 
Výsledky analýzy rizik nebo rizika, která chce obec sledovat, jsou vloženy do aplikace 
RiskManager, která je uloží do databáze programu.  
V této případové studii se dostáváme do situace, kdy zastupitelstvo obce rozhodlo o 
přidělení financí na vyřešení nějakého problému v obci. S těmito prostředky vynaloženými 
na bezpečnost se snížilo některé z rizik, která aktivně monitorujeme. Nyní může obec využít 
aplikace RiskManagera. Seznam monitorovaných rizik může být aktualizován. Ve veřejné 
správě tak udržujeme aktualizovaný seznam řízených rizik. 
3.6.3 Využití aplikace v obci 
Na obci byla vyzkoušena a otestována aplikace pro podporu řízení rizik v organizaci 
s názvem RiskManager. Vedení obce se aplikace jevila jako užitečná pro řízení rizik 
působících na procesy státní správy. Vedení obce se správcem sítě zvažují do budoucna 
využití aplikace v informačním systému obecní správy. Aplikace RiskManager může obci 
sloužit jako pomůcka pro určení kritických aktiv, identifikaci důležitých faktorů působících 
na bezpečnost a pro řízení rizik. 
 
    Obrázek 22 Paní starostka a RiskManager (zdroj: vlastní) 
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3.7 MOŽNOSTI ROZŠÍŘENÍ A DALŠÍ VÝVOJ 
Aplikaci lze rozšířit přidáním grafického rozhraní pro sledování průběhu změn hodnot 
rizika. Dále je možné ji rozšířit o možnost vyexportovat data do Excelu, Wordu či PDF. Pro 
aplikaci lze navrhnout tiskové sady. Také je možné rozšířit datový model a uchovávat více 
informací o riziku, analýze rizika a opatřeních. Pro aplikaci by bylo vhodné udržovat 
elektronické dokumenty vzniklé z analýz a práce s riziky. Další rozvoj aplikace bude záležet 
na zpětné vazbě od uživatelů. Tuto aplikaci je možné rozšířit na základě vzniklých registrů 
rizik o další metody rizikové analýzy.   
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ZÁVĚR  
Práce má za cíl snížit či eliminovat rizika v procesech státní správy.  K posouzení 
působících rizik na procesy státní správy a její informační systém byly využity dílčí analýzy a 
metody dotazníku, rozhovorů s vedením obce a zainteresovaných osob. Byla provedena analýza 
rizik v procesech státní správy v obci Majetín. Rizika byla ohodnocena pravděpodobností jejich 
realizace a závažnosti jejich důsledků. Pro vybraná rizika byla navržena opatření, která by tato 
rizika mohla snížit. Dále byla navržena a implementována aplikace s názvem RiskManager, 
v které je možno daná rizika jednoduše monitorovat, navrhovat a následně implementovat účinná 
opatření proti vlivu těchto rizik na státní správu. 
Výsledná aplikace je navržena tak, aby vyhovovala specifikaci požadavků, byla 
jednoduchá na použití a zároveň užitečná při správě nebezpečí a hrozeb v podobě 
kvantifikovaných rizik. Využití této aplikace nevyžaduje pouze integraci do informačního 
systému obce, ale i integraci do procesů státní správy, aby mohla efektivně plnit svou funkci. 
Aplikaci a její funkce lze dále rozšířit a je využitelná jak ve státní správě, tak i v menší firmě nebo 
jiné organizaci. 
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